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पररचय
अन्यत्र हवश्वमा झै ँनेपालमा पहन हिनानहुिन हडहजटल प्रहवहधको प्र्योग बढ्ि ैगएको 
छ । सँगै, हडहजटल संसारमा िुने िरेक गहतहवहधको हववरण संकलन राज्य र हनजी 
क्षेत्रबाट भइरिकेो छ । तर प्र्योगकताटिका के-के जानकारी संकलन गररएका छन ्
भननेबारे न प्र्योगकताटिले चासो हलएका छन,् न राज्यले । कुन संस्ाले कसतो डेटा, 
के-कसरी संकलन गरररिकेो छ भनेर प्र्योगकताटिले सहजलै ्ािा पाउन सकिनै । न 
्यसता संकहलत डेटाको िरुुप्योग िुनसकने समभावना—जसले व्यहतिको जीवनमा 
गमभीर नकारातमक असर पानटि सकछ—बारे नै ऊ प्याटिप्त जानकार छ । त्यसैले, 
्यसरी संकहलत डेटाको संरक्षण (प्रोटेकशन) बारे अध्य्यन त्ा गमभीर बिस-
छलफल िुन आवश्यक छ । ्यो शोध-संक्षेपमा नेपालमा डेटा संरक्षणको अवस्ा 
बझुन खोहजएको छ । 

डेटा संरक्षणलाई काननूी सं्यनत्र माहननछ, जसले व्यहतिको वै्यहतिक डेटाको 
संकलन र प्रशोधनलाई हन्यमन गछटि (ल्यामबटटि सन ्२०१६) । संसारभर अहिले डेटा 
संरक्षण र सरुक्षाबारे ठूलै बिस चहलरिकेो छ । ्यरुोहप्यन ्यहुन्यनले वैशाख २०७३ 
म ैपाररत गरेर  जेठ २०७५ िहेख “जेनेरल डेटा प्रोटेकशन रेगलेुशन” का्याटिनव्यनमा 
ल्याएको छ । ्यस रेगलेुशनले डेटा संकलक र प्र्योगकताटिले माननपुनने केिी हसद्ानत, 
िाह्यतव त्ा प्र्योगकताटिको अहधकार ्यरुोपमा स्ाहपत गरेको छ । ्यो रेगलेुशन 
अनतगटित डेटा संकलकले डेटाको काननूसममत प्र्योग, अत्यावश्यक डेटाको मात्र 
संकलन, हनहचित सम्यका लाहग मात्र डेटा भणडारण गनने जसता हसद्ानत पालना 
गनुटिपनने िुनछ । संकहलत डेटाको प्र्योग, ्यसतो डेटाको प्राहप्त, गलत डेटालाई 
सच्याउने माग वा डेटा परैू िटाउन गनटिसकने अनरुोध, परेको खणडमा क्षहतपहूतटि 
समते मागने अहधकार ्यो काननूले प्र्योगकताटिलाई हिएको छ (प्राइभसेी इनटरनेशनल 
सन ्२०१८) । 

नेपालमा भने डेटा संरक्षण समबनधी कुनै काननू बनेको छैन । त्यसैले, डेटा 
संरक्षणबारे अनसुनधान गनटि सहजलो छैन । डेटा संरक्षण समबनधी काननू नभए पहन 
अरू काननूिरूले ्यसका मखु्य पक्ष समबोधन गरेको छ हक भनी ्यस संक्षेपमा 
िरेरएको छ । ्यसका लाहग डेटा संरक्षणलाई तीन पक्षमा बाँहडएको छ : संकलन, 
सरुक्षा र प्र्योग । ्यी तीन पक्षबारे भएका काननू र प्र्योगको खोजी ्यिाँ गररएको 
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छ । ्यसका लाहग केिी नीहतगत व्यवस्ा र प्र्योगको हवशे्षण गररएको छ । 
हवशषेतः वै्यहतिक गोपनी्यता ऐन, २०७५; नेपाल िरूसञचार प्राहधकरणबाट जारी 
गररएको साइबर सेक्यरुरटी उपहन्यम (बाइलज)्, २०७७; नेपाल राष्ट्र बैंकले जारी 
गरेको नेपाल राष्ट्र बैंक सचूना प्रहवहध हनिनेहशका, २०६९ जसता नीहतगत िसतावेज 
िरेरएको छ । 

्यसका सा्ै, डेटा संकलन गनने तीन संस्ा—फुडमानडु, भा्यानेट र प्रभ ुमनी 
ट्रानसफर—ले डेटा संरक्षण समबनधी व्यवस्ालाई कसरी प्र्योग गरररिकेा छन ्
भनेर अध्य्यन पहन गररएको छ । फुडमानडुले अनलाइन माफटि त खाना हबक्री-
हवतरण गछटि भने भा्यानेटले इनटरनेट सेवा प्रिान गछटि । प्रभ ु मनी ट्रानसफरले 
सविशे त्ा हविशेबाट पैसा पठाउन सि्योग गछटि । ्यी तीन संस्ाले संकलन 
गरेका प्र्योगकताटिका डेटा चिुावट भएकाले पहन ्यी संस्ालाई अध्य्यनका लाहग 
रोहजएको िो । ्यी चिुावट भएका डेटाबाट ्यसता संस्ाले प्र्योगकताटिका के-कसता 
डेटा संकलन गरररिकेा छन ्भनने ्ािा लागछ । ्यी संस्ाले वेबसाइटमा राखकेा 
गोपनी्यता समबनधी नीहतको हवशे्षणका सा्ै केिी साइबर सरुक्षा हवज्ञसँग पहन 
अनतवाटिताटि गररएको छ । आउने खणडमा नेपालमा डेटा संरक्षणको अवस्ाको 
हवशे्षण गररएको छ । ्यस क्ममा नेपालमा प्रचहलत नीहत-िसतावेजको चचाटि 
गररएको छ । त्यसपहछ प्र्योगमा ध्यान हिइएको छ । 

डे्ा सरंक्षण र नेपाली नीरत
डेटा संरक्षणको नेपालमा छुटै् काननू नभए पहन केिी अन्य काननू छन ् जसले 
डेटा संकलन, सरुक्षा र प्र्योगका केिी पाटा समबोधन गछटिन ् । ्यसतै एउटा काननू 
िो, वै्यहतिक गोपनी्यता समबनधी ऐन, २०७५ । “सचूनाको संरक्षण र सरुहक्षत 
उप्योगको व्यवस्ा गनने” उद्शे्यले ्यो ऐन बनाइएको ह््यो (नेपाल सरकार २०७५) । 
्यसतै, अकको नीहतगत कागजात िो—नेपाल राष्ट्र बैंकको सचूना प्रहवहध हनिनेहशका, 
जसमा बैंकको डेटा सरुक्षाको व्यवस्ा गररएको छ । ्यो हनिनेहशका २०६९ मा 
लाग ुगररएको ह््यो । नेपालमा बैंकिरू कम्प्यटुर नेटवकटि मा जोहडएपहछ िुन सकने 
साइबर ठगीलाई ध्यान हिई ्यो हनिनेहशका ल्याइएको ह््यो (नेपाल राष्ट्र बैंक सन ्
२०१२) । २०७६ मा नेपाल िरुसञचार प्राहधकरणले पहन डेटा सरुक्षामा चासो राखी 
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“साइबर सेक्यरुरटी बाइलज”् बनाएको छ । कोहभड काल (फागनु–चतै २०७६) 
मा भएका केिी मित्वपणूटि अनलाइन ह्ाहकङपहछ ्यो उपहन्यम ल्याइएको ह््यो । 

डेटा संकलनलाई मात्र ध्यान हिने िो भने नेपालमा केिी नीहतगत व्यवस्ा छन ्। 
वै्यहतिक गोपनी्यता समबनधी ऐन, २०७५ ले ्यसतो सचूना कसरी संकलन गनने 
मात्र उललेख गरेको छैन, ्यसता सचूनाको वगगीकरण पहन गरेको छ । उिािरणका 
लाहग, ्यस काननूले जात, जाहत, धमटि, हशक्षा, टेहलफोन, राििानी/नागररकता नं., 
मतिाता पररच्यपत्रको हववरण, बा्योमहेट्रक सचूना, फौजिारी कसरूको हववरणलाई 
वै्यहतिक सचूना भनेको छ । सा्ै, जात, जाहत, राजनीहतक आबद्ता, धाहमटिक 
आस्ा, शारीररक/मानहसक अवस्ा, ्यौन जीवन, समपहति हववरणलाई संवेिनशील 
सचूना भनेको छ । ्यसता संवेिनशील सचूना प्रशोधन गनटि निुने व्यवस्ा गररएको 
छ । सचूना वगगीकरण डेटा संरक्षणका लाहग एउटा मित्वपणूटि खड्ुहकलो िो । 

्यो काननूको पररचछेि १० मा सचूना संकलन समबनधी प्रावधान छ । 
अहधकारप्रिति व्यहतिले मखु्यतः वै्यहतिक सचूना संकलन गनुटिपनने भहनएको छ । तर, 
अध्य्यन वा अनसुनधान गनटि समबहनधत व्यहतिको सवीकृहत भएपहछ ्यसतो हववरण 
संकलन गनटि पाइनछ । ्यसरी संकलन गिाटि सचूना संकलन गनने सम्य, सचूनाको 
हवष्यवसत,ु सचूनाको प्रकृहत, सचूना संकलनको उद्शे्य, सचूना परीक्षणको हवहध र 
प्रहक््या, सचूनाको गोपनी्यता र सचूना सरुहक्षत राखने हवहधको जानकारी व्यहतिलाई 
हिन आवश्यक छ पहन भहनएको छ । १८ वषटि उमरे नपगुेका र िोस ठेगान नभएका 
व्यहतिका िकमा संरक्षक वा मा्वर1 व्यहतिले उनीिरूका सचूना हिन हमलने 
व्यवस्ा ऐनमा गररएको छ (नेपाल सरकार २०७५) । 

डेटाको सेक्यरुरटीबारे केिी नीहतगत काननू पहन नेपालमा छन ् । उिािरणका 
लाहग, वै्यहतिक गोपनी्यता समबनधी ऐन, २०७५ मा सचूना संकलन गनने हनका्यले 
त्यसको संरक्षण गनुटिपनने व्यवस्ा गररएको छ । ऐनको िफा २५ मा “सावटिजहनक 
हनका्यले वै्यहतिक सचूनामा िुन सकने अनहधकृत पिुचँ वा त्यसतो सचूनाको 
अनहधकृत उप्योग, िरेफेर, खलुासा, प्रकाशन वा प्रसारण हवरुद् िुन सकने 
जोहखमका हवरुद् सरुक्षाको उप्यतुि प्रबनध गनुटि पननेछ” भहनएको छ । 

1 नाबालक वा िोस ठेगान नभएका व्यहतिको संरक्षक नभएमा उनीिरूको पालन-पोषण, 
सवास्थ्य, हशक्षा लगा्यत अरू काम गनटि तोहकएको व्यहति/संस्ा ।
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डेटाको सरुक्षामा नेपाल राष्ट्र बैंकले पहन ध्यान हिएको छ । हव.सं. २०६६ 
पहछ नेपालमा बैंकिरूमा अनलाइन नेटवकटि  शरुू भएपहछ हबसतारै हवतिी्य घाटा र 
इलेकट्रोहनक ठगी बढेको पररपे्रक््यमा नेपाल राष्ट्र बैंकले भिौ २०६९ हतर नेपाल 
राष्ट्र बैंक इनफमनेशन टेकनोलोजी गाइडलाइन (सचूना प्रहवहध हनिनेहशका) ल्या्यो 
(नेपाल राष्ट्र बैंक सन ्२०१२) । बैंकले सचूना प्रहवहध समबनधी रणनीहत त्ा नीहत 
बनाउनपुनने, कमटिचारीलाई सचूना सरुक्षा हशक्षा हिनपुनने, सचूना प्रहवहध लेखापरीक्षण 
वा इनफमनेशन हससटम अहडट गनने प्रावधान पहन त्यसमा राहखएको ह््यो । र, 
हनिनेहशकालाई िईु वषटिहभत्र अहनवा्यटि रूपमा प्र्योगमा ल्याउने भहनएको ह््यो । 
तर, सो हनिनेहशका लाग ु गनटि कडाइ गररएन । भिौ २०७६ मा फेरर राष्ट्र बैंकले 
अकको हनिनेशन जारी गऱ्यो । ्यो न्याँ हनिनेहशका आउनकुो एउटा मखु्य कारण सोिी 
महिना चीनबाट आएका ह्ाकरले भारत र नेपालका एटीएमबाट बैंकको पररच्य 
र काडटि प्र्योग गरी ३ करोड ४४ लाख रुहप्याँ हनकालन ुह््यो (आचा्यटि २०७६) । 
साइबर सरुक्षा क्षेत्रमा काम गनने संस्ा एहमनेनसका नारा्यण कोइरालाका अनसुार 
आईटी अहडटका क्ममा संस्ाहभत्र सचूना प्रहवहध समबनधी सफटवे्यर, िाडटिवे्यर र 
हससटमको सरुक्षा कसतो छ भनने िरेरनछ, र सरुक्षा कमजोर भएको पाइए सधुारका 
उपा्य सझुाइनछ । त्यसैले, सझुाएको सधुार गररएन भने आईटी अहडटको मित्व 
िुिँनै ।2 

नेपाल राष्ट्र बैंक र नेपाल िरूसञचार प्राहधकरण मात्र िोइन, अरू हन्यामक 
हनका्यले पहन सचूना प्रहवहध अहडटमा चासो हलइरिकेा छन ्। हव.सं. २०७३ हतर 
मिालेखा परीक्षकको का्याटिल्यले सचूना प्रहवहध अहडटको काम शरुू गऱ्यो । 
हव.सं. २०७६ मा हवमा संस्ानले पहन हवमा कमपनीिरूले ्यसतो अहडट गनुटिपनने 
व्यवस्ा गऱ्यो । 

हव.सं. २०७६ मा नेपालमा ठूला ह्ाहकङका घटना भए । भा्यानेटले संकलन 
गरेका प्र्योगकताटिका डेटा चोररएन मात्रै, ती डेटा इनटरनेटमा सावटिजहनक पहन गरर्यो । 
्यसपहछ नेपाल िरू सञचार प्राहधकरण तात्यो, र साइबर सेक्यरुरटी बाइलज,् २०७७ 
ल्या्यो । ्यसको उद्शे्य सचूना प्रहवहधका पवूाटिधार र हससटमलाई सरुहक्षत बनाउन ु
ह््यो । सचूना प्रहवहध सेवा प्रिा्यकले व्यहतिको सवीकृहतहबना डेटा अरूलाई हिन 

2 कोइरालासँग काहतिक २५, २०७९ मा गररएको कुराकानी ।
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निुने व्यवस्ा ्यसमा गरर्यो । सा्ै, “कलाउड” मा भएको डेटा सरुहक्षत बनाउने 
समते भहन्यो । राष्ट्र बैंकले झै ँकमटिचारी त्ा सरोकारवालालाई साइबर सरुक्षाप्रहत 
जागरुक बनाउने र सचूना प्रणालीको अहडट प्रत्ेयक छ महिना गनुटिपनने व्यवस्ा 
पहन उसले ल्या्यो (िनेुटििोस,् नेपाल टेहलकम अ्ोररटी सन ् २०२०) । ्यसपहछ 
सरकारले राहष्ट्र्य साइबर सरुक्षा नीहत, २०७८ को मस्यौिा त्यार गऱ्यो । ्यसको 
एउटा मस्यौिा २०७८ जेठमा सझुावका लाहग सावटिजहनक पहन गररएको ह््यो । 
त्यस बेला तीन वषटिहभत्र लहचलो, सरुहक्षत र भरपिको साइबर सपेस बनाउन काननूी 
व्यवस्ा गनने भहनएको ह््यो (हबजमाणडू २०७८ ) । तर, अहघललो प्रहतहनहध 
सभाको का्यटिकालभरर ्यो नीहत प्रसततु गररएन । र, महंसर २, २०७९ मा उति 
सभाको का्यटिकाल सहक्यो । वैशाख ५, २०८० मा राहष्ट्र्य साइबर सरुक्षा नीहतको 
अकको मस्यौिा रा्य र सझुावका लाहग सञचार त्ा सचूना प्रहवहध मनत्राल्यको 
वेबसाइटमा सावटिजहनक गररएको ह््यो ।

सावटिजहनक संस्ासँग भएका डेटाको प्र्योगबारे हवद्यमान नीहत-काननूले प्याटिप्त 
ध्यान हिन सकेका छैनन ्। उिािरणका लाहग, वै्यहतिक गोपनी्यता समबनधी ऐन, 
२०७५ को िफा २६ मा प्र्योजन खलुाई संकलन गररएका सचूना, सिमहतबाट 
प्राप्त सचूना, फौजिारी मदु्ाका क्ममा अनसुनधान र अहभ्योजन गनटि, हनहचित प्रश्नको 
हनवारण गनटि सचूना अहधकारीले हलहखत माग गरेमा सचूनाको प्र्योग गनटि पाउने 
भहनएको छ । ्यिाँ ध्यान हिनपुनने एउटा हवष्य सावटिजहनक संस्ामा रिकेा वै्यहतिक 
सचूनालाई सच्याउन पाउने व्यवस्ा िो । ्यसबारे ऐनको धारा २८ मा ्यसरी 
राहखएको सचूना गलत वा त्थ्यमा आधाररत नभएमा सच्याउन सहकने भहनएको 
छ, तर सोिी हववरणका आधारमा लाभ वा फाइिा हलएको भए सच्याउन हनवेिन 
हिन नपाउने पहन भहनएको छ । माह् उललेख गररए झै,ँ अन्यत्र िशेमा गलत 
सचूना सच्याउने अहधकार प्र्योगकताटिलाई डेटा संरक्षण समबनधी काननूले हिनछ, 
तर नेपालमा गोपनी्यता समबनधी काननूले ्यो अहधकार हिएको िहेखिँनै ।

सावटिजहनक संस्ासँग भएका सचूनाको प्र्योगका धरैे पक्षबारे ्यो काननू मौन 
छ । पहिलो, संकहलत सचूना कहत सम्यसमम भणडारण गररराखने भनने हवष्य ्यो 
काननूले समबोधन गरेको छैन । त्यसतै, सचूना संकलनको प्र्योजनको जानकारी 
हिई सचूना संकलन गनने भहनएको त छ, तर अककै  प्र्योजनका लाहग त्यसता सचूना 
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प्र्योग गरे के-कसतो सजा्य िुनछ, सपष्ट भहनएको छैन । संकहलत वै्यहतिक सचूना 
सावटिजहनक भ्यो भने ती संकलन गनने र सावटिजहनक गनने संस्ालाई के गनने भननेबारे 
पहन ्यो काननू मौन छ । आउने खणडमा प्र्योगलाई ध्यान हिई डेटा संरक्षणको 
अभ्यास बझुन खोहजएको छ । 

सकंरलत डे्ाको प्रयोग
फुडमानडु, भा्यानेट र प्रभ ुमनी ट्रानसफर नामक तीन संस्ाले कसरी डेटा संकलन, 
त्यसको सरुक्षण र प्र्योग गरररिकेा छन ्भनेर ्यस खणडमा िरेरएको छ । ्यसका 
लाहग मखु्यतः ्यी संस्ाका गोपनी्यता समबनधी नीहत केलाइएको छ । सा्ै, ्यी 
संस्ाका प्राहवहधक संरचना ह्ाक िुिँा के भ्यो सो पहन िरेरएको छ । त्यसको 
प्रभावले कसरी नेपालमा साइबर संरक्षणमा चासो बढा्यो भनने पहन िखेाइएको 
छ । अहनतममा ्यी नीहतमा उललेख गररएका डेटा प्र्योगको पहन चचाटि गररएको छ ।

सवटिसाधारणका के-के डेटा संकलन गररएको छ भनेर बझुने एउटा आधार 
संस्ाको गोपनी्यता-नीहत िो । संकहलत डेटाको प्र्योगको सनिभटिमा ्यी तीन ओटा 
संस्ाको गोपनी्यता-नीहतमा केिी कुरा उललेख गररएको छ । भा्यानेटले वै्यहतिक 
सचूना केका लाहग प्र्योग गररनछ सो खलुाएको छ । उिािरणका लाहग, आफनो 
सेवाको जानकारी फोन त्ा अरू माध्यमबाट हिने, हवज्ञापन गनने, अनसुनधान गनने 
सा्ै कुनै गैरकाननूी काम भएमा सो रोकन पहन ्यो सचूना प्र्योग गनटि सहकनछ 
भहनएको छ । सेवा राम्ो पानटि, ्यसको हवशे्षण गनटि ्यसतो सचूना तेस्ो पक्ष वा 
व्यहतिलाई डेटामा पिुचँ हिन सहकने उललेख फुडमानडुले गरेको छ । प्रभ ु मनी 
ट्रानसफरले आफनो गोपनी्यता-नीहतमा “माकने हटङ” का लाहग वै्यहतिक सचूनाको 
प्र्योग गनटि सहकनछ भनेको छ । सा्ै काननूी मदु्ा माहमलाका क्ममा पहन ्यसतो 
सचूना बाहिर ल्याउन सहकनछ भनेको छ । 

फुडमानडुको हव.सं. २०७६/७७ (सन ् २०२०) मा बनाइएको गोपनी्यता-
नीहतमा कसतो डेटा संकलन गनने उललेख गररएको छ । सो नीहतमा नाम, फोन 
नमबर, इमले, िुलाक ठेगाना, जीपीएस लोकेशन, प्रोफाइल तहसबर मात्र िोइन 
प्र्योगकताटिको आईपी ठेगाना, उसको वेबसाइट प्र्योग र “कुहकज” को हववरण 
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संकलन गररनछ भनने प्रसट उललेख छ ।3 हव.सं. २०७७ हतर बनाइएको प्रभ ु
मनी ट्रानसफरको गोपनी्यता-नीहतमा पहन नाम, ठेगाना, ईमले र फोन नमबर 
जसता वै्यहतिक डेटा संकलन गनने भहनएको छ ।4 ्यसका सा्ै आईपी ठेगाना, 
ब्ाउजरको प्रकार, ब्ाउजरको भसटिन, िरेरएको वेबसाइट, भ्रमण गररएको सम्य/
हमहत, हबताएको सम्य र अरू त्थ्यांक पहन संकलन गररनछ भहनएको छ । ्यिी 
कुरा भा्यानेटको नीहतमा भने सपष्ट छैन । पसु १७, २०७७ िहेख लाग ुगररएको ्यो 
संस्ाको गोपनी्यता-नीहतमा के-के डेटा संकलन गररनछ सो प्रसट उललेख छैन । 
त्यिाँ, सेवाको प्र्योगका लाहग प्र्योगकताटिले फाराम भिाटि राजीखशुी हिने डेटा मात्र 
संकलन गररने भहनएको छ । 

्यसरी संकहलत डेटाको सरुक्षा चनुौतीको हवष्य भएको छ । ्यी संस्ाले संकलन 
गरेका डेटा चोरी (ह्ाहकङ) भएपहछ ती बाहिर-फेर सावटिजहनक भएका छन ्। फागनु 
२४, २०७६ मा फुडमानडुको सभटिरमा अनहधकृत पिुचँ गरी कररब ५० िजार 
व्यहतिसँग समबहनधत डेटा “हमसटर मगुर” नामको ट्हवटर ह्ाणडलबाट सावटिजहनक 
भ्यो । ्यो डेटामा प्र्योगकताटिको नाम, फोन नमबर, इमले ठेगाना लगा्यत घरको 
अक्षांशी्य-िशेानतरी्य ठेगाना सावटिजहनक गररएको ह््यो (अ्याटिल सन ्२०२०ए) । 
अक्षांशी्य-िशेानतरी्य ठेगानाबाट प्र्योगकताटिले ठ््याककै किाँ बसेर सेवा हलएका 
ह्ए भनने सिजै ्ािा पाउन सहकनछ । ्यसरी डेटा सावटिजहनक गिाटि ह्ाकरले ्यसता 
कमपनीले साइबर सरुक्षामा चासो नहिएकामा आफू आहजत भएको उललेख गरेका 
ह्ए । ्यो घटनाको कररब एक महिनापहछ भा्यानेटको डेटा चोरी (ह्ाक) भएको 
ह््यो । चतै २५, २०७६ मा “नरहपचास” ट्हवटर ह्ाणडलले भा्यानेटका कररब 
१ लाख ७० िजार ग्ािकको वै्यहतिक हववरण बाहिर ल्याइहि्यो । ्यसमा पहन 
व्यहतिको नाम, ठेगाना, फोन नमबर, इमले ठेगाना सावटिजहनक गररएको ह््यो (ि 
काठमाडौ ँपोष्ट सन ्२०२०; अ्याटिल सन ्२०२० बी) । ्यसको कररब तीन हिनपहछ 
(चतै २८, २०७६ मा) प्रभ ुमनी ट्रानसफरको वेबसाइट पहन ह्ाक भ्यो । शरुूमा 
“स्याटन” ट्हवटर ह्ाणडलले ्यो संस्ाका वेबसाइट सरुहक्षत नभएका र ्यसबारे 

3 कुनै वेबसाइट प्र्योग गिाटि प्र्योगकताटिको कम्प्यटुरमा राहखने एक प्रकार डेटा “कुहकज” 
िो, जसले गिाटि वेबसाइटले प्र्योगकताटिलाई हचनन सकछ । 

4 ्यस वेबसाइटमा ्यो कहिले बनाइएको िो भहनएको छैन । त्यसैले ्यो ह्ाहकङ भइसकेपहछ 
बनाइएको अनमुान गररएको छ ।
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सचते गराए पहन चासो नहिएको भनि ैत्यस हिन राहत ८ बजेसमममा वेबसाइटमा 
हवद्यमान समस्या समाधान गनटि भनेका ह्ए । ्यसरी जानकारी हििँा पहन केिी पिल 
नगरेपहछ उनले राहत ८:४५ बजे ४०६ जनाका केिी डेटा सावटिजहनक गररहिए । 
आफूले नेपालमा सचूना प्रहवहधको हससटम कहत कमजोर छ भनने िखेाउन मात्र 
खोजेको उनको िाबी ह््यो (अ्याटिल सन ्२०२० सी) । 

्यसरी लगातार वेबसाइट ह्ाक भएर डेटा सावटिजहनक समते िुन ्ालेपहछ 
नेपालमा सचूना प्रहवहध संस्ाले साइबर सरुक्षामा चासो हलन ्ाले । नेपाल 
िरूसञचार प्राहधकरणले पहन सचूना प्रहवहध अहडटमा चासो हल्यो । मखु्यतः 
फुडमानडु र भा्यानेटले साइबर सरुक्षामा काम गनने संस्ाको सि्योग हलए । त्यस 
क्ममा उनीिरूको नेटवकटि  लगा्यत अरू क्षेत्र पहन कमजोर भएको पाइएको ह््यो । 
साइबर सरुक्षामा काम गरररिकेो भरैव टेकनोलोजीका हवज्य हलमबकूा अनसुार 
त्यसपहछ हबसतारै नेपालमा साइबर सरुक्षामा काम गनने संस्ालाई पहन सहजलो िुिँ ै
आ्यो ।5 उिािरणका लाहग, फुडमानडुका संस्ापक मनोिर अहधकारीका अनसुार 
ह्ाहकङ भएको जानकारी भएपहछ नै साइबर सरुक्षाको काम गनने एउटा कमपनीसँग 
सेवा हलइएको ह््यो । त्यसपहछ ्यो संस्ाको “एह्पलकेशन” (छोटकरीमा एप) 
मा रिकेो हछद्रको प्र्योग गरी डेटा चोरी भएको पतिा लाग्यो । कमपनीले सो हछद्र 
टालनकुा सा्ै अरू समस्या पहन समाधान गरेको त्ा हनरनतर साइबर सरुक्षा 
कमपनीसँग सेवा हलइरिकेो अहधकारीले बताए ।6 फुडमानडुले आफनो गोपनी्यता-
नीहतमा प्र्योगकताटिले चािकेो खणडमा संकहलत सचूना िटाउन अनरुोध गनटि सहकने 
व्यवस्ा पहन गऱ्यो । तर, त्यसतो माग धरैे कम व्यहतिबाट आएको कमपनीका 
संस्ापक मनोिर अहधकारीले जानकारी हिएका छन ्। ्यहत मात्र िोइन, फुडमानडु 
र प्रभ ुमनी ट्रानसफरले त्यसपहछ पररमाजटिन गररएको गोपनी्यता-नीहतमा आफूले 
संकलन गरेको डेटालाई १०० प्रहतशत सरुहक्षत राखन नसहकने लेखकेा छन ्। ्यसले 
साइबर संसारमा डेटाको सरुक्षा कहत गाह्ो काम िो भनने िखेाउँछ । 

माह् उललेख गररएका जसता ह्ाहकङले प्र्योगकताटिलाई के-कसतो असर 
गऱ्यो ठ््याककै भनन सहकनन । तर चोरी भएको डेटाको गामभी्यटि िखेरे नै फुडमानडु 

5 हलमबसूँग महंसर ६, २०७९ मा गररएको कुराकानी ।
6 अहधकारीसँग महंसर ६, २०७९ मा गररएको कुराकानी ।
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र भा्यानेट िवुैले ह्ाक िुनासा् आफना प्र्योगकताटिलाई जानकारी हिन हवज्ञहप्त 
हनकालेका ह्ए (अ्याटिल सन ् २०२० ए, सन ् २०२०बी) । नहचनेको व्यहतिबाट 
फोन, एसएमएस र इमले प्राप्त भए सतकटि  रिन भा्यानेटले आफना ग्ािकलाई 
अनरुोध समते गरेको ह््यो । 

गोपनी्यता-नीहतमा डेटाको संकलन, सरुक्षा र प्र्योगबारे केिी कुरा उललेख 
गररए पहन ्यसमा ्ोरै प्र्योगकताटि (्यजुर) ले मात्र चासो हलनछन ्। ्यसता संस्ाले 
त्यार गरेका गोपनी्यता-नीहत सवीकार नगरी ्यी सेवा हलन पाइिँनै, तर अहधकांश 
प्र्योगकताटिले ्यसता नीहत नपढी नै सेवा हलइरिकेा िुनछन ्। हवश्वभर नै िहेखने ्यो 
प्रवहृतिको नेपाल अपवाि िोइन । 

रनषकरटि
काननूी प्रावधान र प्र्योग ििेाटि वै्यहतिक हववरण संकलन गनने ्यी संस्ालाई हनिनेशन-
हन्यमन गनने डेटा संरक्षणको काननूको अभाव रिकेो िहेखनछ । हवद्यमान काननूिरूले 
डेटा संरक्षणका हवहभनन पाटालाई छुन सकेको िहेखिँनै । गोपनी्यता समबनधी 
ऐन मखु्यतः सचूनाको िक समबनधी अहधकारलाई हन्यमन गनटि ल्याइएको िो । 
त्यसैले, ्यो काननूको मखु्य ध्यान हडहजटल संसारमा भएको डेटाको संरक्षणभनिा 
पहन सचूनाको संकलन, सरुक्षा र प्र्योग कसरी गनटि सहकनछ भननेमा ह््यो । डेटा 
संकलन गरेपहछ संकलनकताटिले पररपालना गनुटिपनने नीहत-हन्यमबारे त्यहत चासो 
हिएको छैन । उिािरणका लाहग, ्यी संस्ाले संकलन गरेका डेटालाई सरुहक्षत 
राखन नसकिा हजममवेार को रिने, वा उनीिरूलाई कसरी हजममवेार बनाउने भननेबारे 
काननू मौन छ । अ्ाटित ्डेटा संकलकको िाह्यतवबारे प्रचहलत काननू/नीहतले खासै 
ध्यान हिएको िहेखिँनै । त्यसतै, प्र्योगकताटि (्यजुर) को अहधकारबारे पहन ्यो ऐनले 
ध्यान हिएको छैन । प्र्योगकताटिले आफूले नचािमेा र अनावश्यक िखेमेा संकहलत 
डेटा िटाउन माग गनटि सकछ भनने प्रावधान डेटा संरक्षण काननूमा राहखनछ । ्यो 
प्रावधानलाई गोपनी्यता ऐनले पहन राखन खोजे जसतो िहेखनछ । तर, ्यसमा परुानो 
सचूनाका आधारमा पहिला सहुवधा हलएको भए गलत सचूना पहन सधुानटि नसहकने 
प्रावधान छ । 
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डेटा संरक्षण समबनधी छुटै् काननू निुिँा सचूना संकलकले के गनटि हमलने वा 
नहमलने भननेबारे अलमल िहेखनछ । सेवा हिने संस्ाले चाहिने भनिा बढी डेटा 
त हलइरिकेा छैनन ्भनने हवष्यमा सशहंकत िुनपुनने अवस्ा छ भने प्र्योगकताटिले 
आफूले गरररिकेो काम काननू अनतगटित नै छ भनेमा हवश्वसत िुन गाह्ो िहेखनछ । 
फुडमानडुको उिािरणमा त्यो िहेखनछ । प्र्योगकताटिले डेटा िटाउन अनरुोध गनटि 
सहकने कुरा ्यसको वेबसाइटमा भएको गोपनी्यता-नीहतमा उललेख भए पहन ्यसका 
संस्ापक गोपनी्यता समबनधी ऐनले ्यसबारेमा नबोलिा अन्योलमा िहेखनछन ्। 

नेपालमा डेटा संरक्षणको काननूको अभाव टड्कारो िहेखनछ (हसगिले सन ्
२०२२) । जनु बेला गोपनी्यता समबनधी ऐन, २०७५ ल्याइएको ह््यो त्यसभनिा 
अहघ नै नेपालमा डेटा संरक्षण समबनधी काननूको माग भइसकेको ह््यो (अ्याटिल 
र अरू सन ्२०१२) । हव.सं. २०७९ मा भएका हवहभनन हनवाटिचनमा मतिाताका 
पणूटि हववरण सहजलोसँग िनेने व्यवस्ा िुिँा जनम हमहत, वैवाहिक हस्हत जसता 
संवेिनशील डेटाको व्यवस्ापनबारे अझ बिस िुनपुनने िहेखनछ । मतिाताको 
हववरण ्यसरी हनवाटिचन आ्योगले बाहिर राखपेहछ बडी एणड डाटालगा्यत नागररक 
संस्ाले हवरोध गरेका ह्ए । ्यस संस्ाले अरू राहष्ट्र्य र अनतराटिहष्ट्र्य संस्ा 
त्ा १,००३ जना व्यहतिको िसताक्षर सहितको ज्ञापन पत्र हनवाटिचन आ्योगलाई 
बझुाएको ह््यो (बडी एणड डाटा सन ् २०२२) । ्यसतो डेटाको प्र्योग हनवाटिचन 
आ्योगको प्र्योजनभनिा हभनन तररकाबाट पहन िुनसकने कुरामा सचते िुनपुनने 
िहेखनछ । डेटा ब्ोकरले ्यसता सचूना संकलन गरी ्यसको प्रशोधन र हबक्री पहन 
गनटि सकछन ्। अकको कुरा, भारतमा पहन डेटा संरक्षणको हवध्ेयकमा काम गनटि साउन 
२०७४ म ै सहमहत बनेको ह््यो र उति हवध्ेयक २०७५ मा त्यार भएको ह््यो 
(ढपोला सन ्२०१८) ।7 नेपालमा ्यसतो काननू चाहिनकुो कारण अकको पहन छ । 
डेटा संकलन, प्रशोधन, भणडारण र प्र्योग गनने संस्ा िरूसञचार र सचूना प्रहवहधको 
क्षेत्र मात्र रिने । ्यसतो क्षेत्र अझ हवसतार भइरिकेो छ । व्यापार, हशक्षा, सवास्थ्य 
जसता क्षेत्रमा हडहजटल माध्यमको प्र्योग बढेको छ । संवेिशील डेटा पहन संकलन 

7 ्यो मस्यौिा धरैे हववािासपि भ्यो र ्यसबारे अनसुनधान गरी संसिी्य सहमहतले पसु २०७८ 
मा ८१ ओटा संशोधनसहित सझुाव हि्यो (आ्यटिन सन ्२०२१) । महंसर २०७९ मा त्यिाँ न्याँ 
काननूको मस्यौिा सावटिजहनक गररएको ह््यो ।
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भइरिकेा छन ्। उिािरणका लाहग, सवास्थ्य क्षेत्रमा हवरामीको संवेिशील डेटा पहन 
िुनछन ् । ्यसता डेटा असावधानी र आपराहधक मनहस्हतले सावटिजहनक भएमा 
डेटाकताटिको जीवनमा नराम्ो असर पनटि सकछ । सवास्थ्य क्षेत्रलाई ध्यान हिएर डेटा 
संरक्षणको छुटै् काननू बनाउन सहकनछ । अहन सवास्थ्यभनिा फरक क्षेत्रमा िुने 
डेटाको संकलन, सरुक्षा र प्र्योगलाई समबोधन गनटि डेटा संरक्षण समबनधी पहन 
काननू बनाउन जरुरी िहेखनछ । 
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सोिन साि, िवेेनद्र उपे्रती, रुख गरुुङ, सहनजला मोतिान र मस्यौिामाह् सझुाव 
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